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 چکیده
 

 ووكار كسی  بیرای زییادی مزاییای بیا تکنولیوییکي پدییده یی عنوان بیه اسیت  ایین فنیاوری، شیده بينیييشپ هاسرویس و دیریت منابعراه م بنيادی در تحولي برای یربازداز  ابری رایانش

 یادیمقدار ز ابری رایانش نندگانكفراهم  است خدماتعنوان به    ( مثل خدمات آب و برق و)رایانش همگاني  ارائه برای يدواركنندهام الگوی ی  ابری رایانش  است آمده پدیدكنندگان مصرف

 بیه را پژوهش جامعه توجه اخيراً كه ابری فدراسيون نام به مفهومي دليل همين به نيستند كافي مشتریان رضایت كس  برای منابع این اوقات گاهي اما دارند، دنيا سراسر در شده یعتوز منابع

ی  ابیر  كه یانيمشتر یكم  به انجام تقاضاها یبرا شان رامنابع یگذاراشتراک هكنندگان اجازه ببه فراهم یابر يونفدراس ت اس شده مطرح فناوری، این گسترش برای است، كرده جل  خود

 یریتاز بابت مد يموضوع نگران ه شود،پرداخت هاآن به یدباو وجود دارد  يونيفدراس يطمح ی كه در  يمهم اتموضوع یکي از دهد يرا م یدبرآورده نما یيتنهابهتقاضاها را آن  تواندينم منفرد

  است یابر يونها در فدراسآن یتكاربران و احراز هو

 ،كربیرو  ییتپروتکیل احیراز هویکبیاره،  نیامبیر ثبت يمبتنی يشنهادیحل پراه یم اشده متمركز یابر يونفدراس ی شده در  فراهم به منابعِ يمبحث كنترل دسترس یرو مقاله یندر ا

سودمند است و  يشنهادیكه طرح پ دهدينشان م ودسيمكل سازيهبا استفاده از شبطرح، عملکرد  یابيارز  است يكنترل دسترس سازیيادهپ یمجوز برا هایيتو بل يل دسترسكنتر هایيستل

 روینا از  ندارد يزمان دسترس یروي توجه اثر قابل ،منابع ابر (رتجاعا) يكه كشسان دهندينشان م ينهمچن هایابيارز  قبول است مختلف قابل یوهایبه منابع مشترک در سنار يزمان دسترس

  تحمل باشد قابل توانديم يونشده در فدراس سازیيادهپ يتيامن يسماز مکان يسربار ناش

 

  نام یکبارهرایانش ابری، فدراسيون ابری، كنترل دسترسي، كربرو ، ثبتکلمات کلیدی: 

 

 

 

 مقدمه -1
 

 یی و  شیدهیعمحاسیبات توز یبیرا یافتهموفی  و توسیعه یالگیو ی 1یابر یانشرا

موضیوعات در  ینتیرعنوان یکیي از مهمكه امروزه بیه باشديدر حال رشد م یفناور

از منیابع  يبه مخازن بزرگ ياست و دسترس شده يو ارتباطات معرف يوتركامپ يایدن

كیاربران را  یهادرخواسیتبیه  سیخگویيپا یيتوانا یيتنها  ابرها بهسازديرا فراهم م

و  یابرهیا( همکیار یربا یکدیگر )سیا یدباشند با 2آنکه سودمند یبرا روینندارند و ازا

چیون  یایي  مزاآورنديرا به وجود م 3فدراسيون ابری يجهنت تعامل داشته باشند و در

 قبالباعث اسیت ینهو كاهش هز یریپذانعطاف یشمنابع، افزا یشحافظه، افزا یشافزا

 هایيونشیده اسیت  فدراسی یابیر هایيونها و كاربران از فدراسیافزون سازمانروز

 یم  حفی  حیرباشینديم يیزن یيهیاچالش ی، داراشیده ییادعلاوه بیر مزاییای ی ابر

هییا و ازجملییه چالش« يكنتییرل دسترسیی» يبییه عبییارت یییا يو محرمییانگ يخصوصیی

 یکردهییایبییا آن مواجییه هسییتند  رو یابییر هایيونهسییتند كییه فدراسیی يمشییکلات



 37                                                                     ()مقاله عادیمبتني بر كربرو      باره نامِ ی ارائه ی  سيستم كنترلِ دسترسيِ ثبتم  بهارلو، م  افشارمنش و ث  كشاورز للکامي: 

 

اند كه هر شده و اعمال يشنهادپ ي در فدراسيون ابریكنترل دسترس یبرا يگوناگون

  خاص خود را دارند یو كاربردها ياتخصوص ی 

مسییهله اصییلي در اییین پییژوهش ارائییه ییی  سيسییتم كنتییرل دسترسییي بییرای 

بررسیي  اسیا بر ی میدیریتي و امنيتیيهیاچالشفدراسيون ابری، جهیت كیاهش 

 باشد يمد ی موجوهامدل

 

 تعریف رایانش -1-1
 

 كتیاب در نيکیوس به گفته  است  اطلاعات فناوری انقلاب بعدی موج ابری رایانش

 مقایسیه صینعت عصر در برق با اطلاعات عصر در را ابری رایانش او ،«عظيم تحول»

 بیرق شیبکه بیه و كردند متوقف را خودشان برق توليد ،هاشركت كه كند، جایييم

 افتیادن اتفیاق حیال در نيیز محاسیباتي منابع در مشابه تحولي شدند  متصل جدید

صینایع  بیر مبتنیي محاسیباتي یهامیدل سیمت به حركت درحالها شركتاست  

 دسیت بیه علمیي جامعه در ذكرییانشا توجه ابری رایانش كل در هستند  همگاني

 ملیي موسسیه توسیط كیردهرا كسی   پیذیرش بيشیترین كیه تعریفي است، آورده

 كیردن فیراهم بیرای اسیت میدلي ابریش رایان است شده  ارائه 4فناوری و تاندارداس

 منیابع از هایيمجموعیه بیه شیبکه، طری  از كاربر، تقاضای اسا بر آسان دسترسي

 سیازی،يرهذخ منیابع سیرورها، ها،شیبکه ماننید پيکربنیدی و ييرتغ قابلمحاسباتي 

 میدیریت بیه نيیاز كمترین با بتواند دسترسي این كه خدماتي و كاربردی یهابرنامه

 آزاد ییاشیده  سرعت فیراهمبه خدماتدهنده ارائه مستقيم دخالت به نياز یا و منابع

  [2] گردد رها()

 

 ستقرار ابری اهامدلی رایانش ابری و هاسیسرو -1-1-1
 

یرسیاخت زاز  انیدعبارتشیوند كیه يمهای متنوعي در رایانش ابری عرضه سرویس

   موسسیه7سیرویس عنوانبیه افیزارنرمو  6سرویس عنوانبه، بستر 5سرویس عنوانبه

 نماییديم یفتعر یمحاسبات ابر یچهار مدل توسعه را برا 8فناوری و استاندارد ملي

 ي ابر انجمنيبي، ابر تركي، ابر خصوصي، ابر عموم :[5-3]از  اندعبارت كه
 

 9فدراسیون ابری -2

 

يوسته و مشترک، دانشگاه و صینعت پهمبهی ابرهابرای برآوردن تقاضا با استفاده از 

 ی ناهمگن )نامتجانس( را به شکل ی  سيستم فدرال متصل كنند ابرهاخواهند مي

 راییانش ي مواجیه اسیت توجه قابلی اهچالشيدواركننده است اما با امرویکرد  این

و  تقاضیا میوردهای محاسباتي و سرویس ی دسترسي به منابعاجازهابری به كاربران 

اسیتفاده  هیاآن آنچیههایشان و پرداخیت فقیط بیرای بدون نياز به خرید زیرساخت

هیای ی ابری مثل آمازون و گوگل، پلت فرمهاشركتاز بسياری  دهد يم را كننديم

یی   كیه يزمیانكیه تیا  را دارنید باشديمی اختصاصي هاواسط كه شاملن خودشا

های مشیتریان خیود را بیرآورده كامل نيازمنیدی صورتبهتواند واحد مي دهندهارائه

وجود ییا فقیدان اسیتانداردهایي بیرای تعامیل و حال عدم ینا باندارد   مشکلي كند،

های یسسیروني كیه نيیاز بیه ، باعث سخت شدن آن بیرای مشیتریاهاپلتفرماتصال 

شیود  ایین ابلی  بیه خیاطر يم متعدد دارنید، كنندگانفراهمشده یا منابع  ي ترك

  ایین [7 ،6] 10اندشیده قفیلخیاص  دهنیدگانارائهو  هاپلتفرمكاربراني است كه در 

شیود، يمنيز شیناخته  11ابر_موضوع منجر به ایده اتصال ابرها كه تحت عنوان  بين

دهنیده واحید مثیل ارائه یی  یکیردرو هاییتبه محدود ابری  ينب  [8 ،6] گردديم

     بیودن اتمیام بیه رو و منیابع بیودندود محی ،هیاپلتفرم نيبی یهمکار يتفقدان قابل

 ،12یسسرو يفيتك ی و تخر یسسرو یهاوقفه ی،مشتر تقاضای اوج زمان درها آن

  اشاره دارد

متشیکل از  ،بیزر  یدر اصیل آن ابیر  از ابرهاسیت یابیر ،ابر - ينب ی  :برا - ینب

خیاص  يخیدمات يازهیایو ن هیایژگيو ی تر است كه هر كوچ  یاز ابرها ياریبس

  خودشان را دارند

ایین از  يبیيترك ییا كیدام هیر ، شیاملابیر - ينبی یكننیدهسازی يادهبر پا ی 

 يونفدراسی ،15یمسیابقه چنید ابیر، 14يمحاسبات فلک، 13يبيابر ترك :است هاینهگز

بیه كیار  16معماری فدراسيون ابری باید استانداردهایي را برای واسیط كیاربری ی ابر

دهید و يمی كیاربری را انجیام هیارابطهای بیين روكر سرویس، ترجمهبگيرد  ی  ب

را و تغييیرات وضیعيت كیاربران و ییا  شیده ارائههای یسسروهای روی يروزرسانبه

  [9 ،7] دهديمتركيبي از این دو را ارائه 

 كننید مي اسیتفاده 17هیایبروكر ییا هیایابلی  از كارگزار ریاب هایيونفدراس

بروكیر  افزاريیانو م (18CORBA( مشترک ))اشيابروكر درخواست موضوع  یمعمار

 یینا بیا  [10] بودنید یکردهیارو ینتردر ابتدا محبوب (19ORBدرخواست موضوع )

 یکسیاناستفاده از زبان  یيتوانا SOAPمثل  xmlبر  يمبتن هاییظهور فناّور حال

 است به ترجمه را فراهم كرده  يازنعدم يجه،و درنت هایسهمه سرو یحدر تشر
 

 

 

 

 

 

 

 
 

 [1] يونفدراس یمعمار -1شکل 
 

 یفیاا اصیلي راكیه بروكیر در آن نقیش  یابیر يونفدراس یمعمار ی شکل باس 

 (بروكیر )كیارگزار یی ها عمیدتاً از طردر لبهی ابر یسسرو یهادهندهو ارائه كنديم

 یرا بیا تقاضیا يونمنیابع در دسیتر  فدراسی ،بیرا یكارگزار يستمس  دنارتباط دار

كنندگان منطبی  شیركت یسوسیطح سیر یهابا در نظیر گیرفتن توافقنامیه ،كاربر

كیه هركیدام  يمختلف هایيوهش یدمطل  بروكر با ینبه ا یافتندست  یبراكند  يم

درک كنید و  كنید را،يم یحو تشیر يفدسیتر  خیود را توصی منابع قابیل ،از ابرها

 هاییسمنیابع و سیرو یرا بیرا یشیانهاكاربران درخواست ،مطاب  شکل باس .بفهمد

بیه بروكیر  یشانهاپاسخ سپس كنند،مي ارسال یابر یسان سرودهندگبه ارائه یابر

 ،اسییا  صییدور صورتحسییاببر ،دهنییدگانكییه كییاربران را بییا ارائه شییوديارسییال م

 فدراسیيون یی در  یجنتیا یینا كند يمنطب  م یسو توافقات سطح سرو یبندرتبه

 .شوديو كنترل م یریتمد (FLA) يونتوافقنامه سطح فدراس ی توسط 
 

منید همیه اشیخاص علاقه ي داشته باشید،عملکرد درست يون،فدراس اینکهی برا

تعییاملات خییاص و  ينكییه قییوان يونفدراسییطح سیی توافقنامییهثبییت شییوند و  یییدبا

و  يمیال ينهمیراه بیا قیوان ،كنندگاناز شیركت ی مجاز هر یو رفتارها هايتمسهول

 كنید يم فيرا توصی و مقیررات ينقیوان ضنق یو مجازات برا یمهجربرخي و  یادار

 يزمیان هیر تواننديم كننديم يرویپ يونفدراس سطحاز توافقات  كهيمادامين، طرف

  [7 ،6] كنندترک  يون رافدراس ،كه خواستند
 

   یونکنن داان در فدراس فراهم ینب  یارتباط یهامدل -1-2

 یابر

 

و  يباننسیخه پشیت يیهته ،منظور انجام خدمات مهیاجرتابر به ی ممکن است كه 

دیگیر  یابرهیا از منیابع ییدبیه خر زيان ،خود ریانمشت بهبر ابر  يارائه خدمات مبتن

 ی معينیيهیادر زمان یشهیامركیز داده شودكه متوجه    ی  ابر زمانيداشته باشد
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 يیرد  فرآینیدابرها بگ یگربه ارائه منابع به د يمتصم توانديم باشد،يتحت استفاده نم

انجیام  یتاحراز هو ی وسازي تطب ،در سه مرحله كشف فدراسيون یهمکار تشکيل

گیزینش و عمیل  یسیازي تطب ،كیردن ابرهاسیت يیداپ كشیف، يفهوظ هك ددگريم

 یابرهییا يلهوسییبه یییتو احییراز هو دهییديانجییام م يییازاسییا  نانتخییاب ابرهییا را بر

 كند يم یجاداعتماد ا ينهزم ی شده انتخاب

اسیت را  يیازموردن يونفدراسی ی  یجادا یكه برا یسازتطبي كشف و  یفازها

كیه  بیرای ایجیاد فدراسیيون چهیار طیرح .يمناممي گذاركار ایگر واسطه یا 20بروكر

 :[11] زیر هستند قرار به يفتد،ممکن است در كارگزارها اتفاق ب

 یجیادمسیهول ا یاهیربتمام ا یمشترک برا كارگزار ی طرح  ینا :متمرکز -1

كیه اجیازه  باشديشخص ثالث م ی در طرح متمركز كارگزار   است يونسفدرا

ابرهیای موجیود در  یگیربیه د يازهیایشن طبی  فدراسیيون درابر  ی  دهديم

 سیازیمطاب  اشيفیهرابیط دارد كیه وظ یی طرح  ینا  توجه كنند فدراسيون

 است  بریا يونفدراس يازهاین

 یكیه بیرا باشیديم هیاكارگزااز  یطرح شامل تعداد ینا ی:سلسله مراتب -2

  باهم تعامل دارند يونفدراس یجادا

كه در داخیل ابرهیا  وجود دارد كارگزار ین طرح ی  تابعادر  یرمتمرکز:غ -3

 يشیخص ثیالث يچآن به هیكارهای مربوط به انجام  یاست و برا شده یجاساز

اگرچیه  كنند يگفتگو م یهمکار یبرا یگرها با همدابرطرح  یندر ا يست ن يازن

از  یکیي يیزاما در مقابیل ن باشد،يها مطرح یرترینپذاز انعطاف طرح، یکي ینا

 باشد يم سازیيادهپبرای  هاطرح ینترسخت

يرمتمركز و ب يسلسله مراتبی هااز طرح يبيطرح ترك ینا یبی:ترک -4

 باشد يم

 

 یابر یانشدر را 21یتیامن یدهایتهد -2-2
 

 يطدر هیر محی يتیيامن یهیادر ابیر مشیابه كنترل ييتامن یهاكنترل ي،كل طوربه

و  يییاتيعمل یهامییدل يلدلبییه وجییود ییینا بییا  هسییتند یگییرد 22اطلاعییات یفنییاور

 هاییسی ممکن اسیت ر ی،فراهم كردن خدمات ابر یشده برااستفاده هاییفناّور

 ینتیرعنوان مهمبه یرموارد ز باشند  یابر هایيطكند كه مختص خود مح يرا معرف

 :[14-12] اندشده عنوانی خاص محاسبات ابر يتيامن دیداتته

 يیی تراف یییاو  24حسییاب یدزد، از دسییت دادن اطلاعییات، 23سییرقت اطلاعییات

، بداندیشیان داخلیي، 26سه انکیار سیرویحمل، ناامن 25یدكاربر یهاواسط یس،سرو

، شیدن یجيتاليكم بودن درجه دی، سوءاستفاده و استفاده نابهنجار از محاسبات ابر

، انتقیال 27یچنید مسیترجر، شیدهبیه اشیتراک گذاشته یمسائل مربیوط بیه فنیاور

 ، بازییابي31هیاداده ، تفکيی 30فيزیکیي ، امنيت29، ریس  فنيسازماني، 28اطلاعات

  34امنيت داده و حریم خصوصي ،33كنترل دسترسي (،هاداده )بازیافت 32هاداده

 

 کارهای اذشته -3
 

كارهیای  سیپسنمیایيم، يميان ب 35شرح مختصری درباره كنترل دسترسي در ابتدا

 كنيم يمدر این زمينه را مرور  شده انجام

كنتیرل   بیه منیابع اسیت يكنتیرل دسترسی يت،امن یفوظا يرتریناز خط یکي

رد مجیوز  ییامربوط به اعطیا  یهاروشها و ياستو سبه مجموعه اقدامات  يدسترس

به منیابع  يمحدود كردن دسترس یاخاص به منابع و  مشتری(كاربر ) ی  يدسترس

 كیردنكنتیرل  ي،كنترل دسترس ياصل يفهوظ شود يم گفته ياطلاعات هایيستمس

مجیاز  ياست كه فقیط دسترسی یقيبع آن به طراو من يستمكاربران به س يدسترس

كنتیرل  هایياسیتسییه بیر پا يكنتیرل دسترسی يمیاتتنظ یینا ،باشد یرپذامکان

در  گیردد ياجرا م يكنترل دسترس یهايزمو توسط مکان باشديم يستمس يدسترس

نمیوده و  ياعتبارسینج شیونديرا كیه وارد شیبکه م يربرانكا ياصل كنترل دسترس

را  يچه اقیدامات ونند ك يداپ يدسترس تواننديم یيهاكه به چه داده نمایديم يينتع

  [16 ،15] انجام دهند تواننديم يزن

 

 عناصر اصلی -1-3
 

 يان اشياءانداختن اطلاعات م یانفعال كه باعث به جر عنصر ی  :36عامل •

 ییا هیر كیس، اعیم از انسیان، ماشیين، آنچه هر  شود يستمحالت س ييرتغ یاو 

     كه متقاضي دسترسي است  و فرآیند

 به محافظت يازباشد كه ن ياطلاعات یكه حاو یتيوجودم: 37ء یا منبعیش •

بیه اطلاعیات  يدسترس ،ءيش ی به  ي( دارند  دسترس)تعيين سطح دسترسي

 هیا،یلصیفحات، فا ، بلیوک،ياءاز اشی یيها  نمونهدهدينشان مرا موجود در آن 

  باشنديم     و ینترساعت، پر يد،كلصفحه یدئو،و یش، برنامه، نماهایركتوریدا

 ؛ كیهشیوديمء یا منبع انجیام يشعملي كه توسط عامل بر روی : 38عمل •

     است  ، چاپ، حذف ونوشتن ی آن شامل خواندن،هانمونه

امکان انجام ی  عمل خاص بر روی ی  شي خاص  به :39اعتبار یا مجوز •

و  ءياز شی يبيبه ترك يوتر،كامپ يتامن ياتاصطلاح مجوز در ادب شود يمگفته 

  ه دارداشار ياتعمل

انتقال اطلاعیات از  باشد يو عوامل م يااش ينب ارتباطدر مورد  يكنترل دسترس

و  يموضیوع فنی یی  فقیط دسترسیي گویند يم يامل را دسترسع ی  به يش ی 

 يراحتكیه بیه يیدفرامیوش كننبایید مسیهله را  يزیکيف یهاقسمت يست،ن يمنطق

كنتیرل  يقانون اصیل ود ش عدیدهمشکلات  یجادا یااطلاعات و  یباعث افشا توانديم

 فیر يشپ معمیول و صورتو به يشهبه منابع هم ياست كه دسترس ینا يدسترس

 يخیاص اجیازه دسترسی ی  عامیلبه  ینکهمگر ا ،شده باشد 40عمنر وضعيت د یدبا

  [18 ،17]شده باشد  داده

 

 فدراسیون ابری نهیزم در شده انجامکارهای  -2-3
 

 شیده ارائیه [19] در Buyya توسیط ابیری یهاونيفدراسی به مربوط اصلي كارهای

 یدهنیدهارائهچنیدین  از مدل ی عنوان به ،ابرها  از فدراسيون  ی آنكه در  است

صیورت به جسیتجو این است  شده تشریح است، منابع جستجو برای تعامل،در حال 

 آن بیرای یسرتاسیر پشیتيباني یعنیي افتديم اتفاقدهندگان ارائه بين در مستقيم

 اسیت كیاربر تقاضیاهای انجام مسهول كه ،دهندهارائه ی  با ابر كاربران ندارد  وجود

 بعضیي تجیارب  شیوديم پيدا [23-20] در مشابهي رویکردهای در ارتباط هستند 

 از رویکیرد هیانیا اسیت شده  ارائه [26-24] در ابری یهاونيدر مورد فدراس دیگر

 بیا  كننديم استفاده ،شده ارائه منابع كردن محل تعيين برای ی،سرتاسر پشتيباني

ابیر دهنیده ارائه هیم هنیوز متمركز، كنترل رساختیز ی  باها مدل در این حالنیا

 توسیط كیاربر یهیايژگیوبیرای مثیال  را بیر عهیده دارد، هویت مدیریت مسهوليت

 نيسیت روشین كیاملاً حقيقت در  شونديم ذخيره محليصورت به ابردهندگان ارائه

 است شده  شده اجرا ذكر یکردهایرو ابل  در هویت مدیریت چگونه كه

 میدیریت سینتي یهاحلراه بر نيمبت موارد ابل  در پيشنهادی یهاطرح این

 فییتعر محلیي تیهو یهاكنترل این با ی ابریهاونيفدراس هستند، زمانيکه هویت

 و محلیي هوییت احراز   بادیآيمپدید  خاصي مسائل است( شده لي)تشک است شده

 انجیام بیرای) منیابع از اسیتفاده مقیدار تعيیين ،دهنیدهارائه سیطح در منیابع تهيه

 است  دشوار فدراسيونطح ( در سحسابرسي

 نویسیندگان آن در كیه اسیت اسیتثنا یی شیده  ارائیه [20] در كیه رویکردی

را پيشینهاد  كننیدهفراهم - كننیدهفراهم تارتباطیا بیر مبتني ابرهای از فدراسيوني

گيیرد  مي نظیر در را فدراسیيوني هوییت میدیریت پيشینهادی طیرح این  كننديم
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فدراسيوني معتبر است، با تضیمين  دهندگانارائه همه در كاربر هویت احراز بنابراین

دون بی كاربر توسط تواندمي دیگر در فدراسيون ابرهای توسط شده ارائه منابع اینکه

 نگهیداری یهانیهیحیال هز هیر بیه شیود  گرفتیه كار به دوباره هویت نياز به احراز

 است  محلي كاربر هایویژگي

 ی(ابیر يونفدراسی)فیدرال  یهیاابر یبیرا يمدل كنترل دسترسی ی  [27] در

اسیت كیه  41ویژگيبر  يمبتن كنترل دسترسي مدل ینا است  شده و ارائه يشنهادپ

 قیوانين از مجموعیه یی  یيلهوسبه یگررا با همد يستمس ء ويش ،كاربر هاییژگيو

 ،نیه ییا دانديم را مجاز معينمنبع  ی به  يدسترس یاآ ینکها يينتع یبرا يدسترس

 كنند يم ي ترك

V.Echevarna 42یسعنوان سیروبه نام مجوز بیه یکردیرو [28] و همکارانش 

(PaaS)  ی دیگیرمجزا از خدمات ابر يسترسكنترل د یسسرو ی توسعه دادند كه 

 هیاییژگيبیر و يمبتنی يیدهایكل یيرمزگشیا یی مجوزهیا از طر .دهیديارائه م را

 شوند يم یریتمد ،شده است اهدا يها دسترسكه به آن يكاربران

شییده كنتییرل  انجییام Dongwan Shin [29]توسییط  يییراًكییه اخ یدر كییار

 دامنیه قابیل یی  يبیا معرفی IaaS هبی يو خوب ي بر نقش دق يمبتن هایيدسترس

شود، اضیافه ياستفاده م يدسترس یها(اجازهها و مجوز )نقش ،كاربران یاعتماد برا

 مركیزیصیورت دامنیه به یینهیا و مجوزهیا در ا؛ اما تمیام كیاربران و نقششوديم

كیه  دهیديو اجیازه م كنیديفدرال را فراهم نم يسترسد ینبنابرا شونديم یریتمد

داده  يصتخصی ییاشیوند  يیينتع ي معيني،توسط مقامات خارج هایژگيها و ونقش

  دنشو

 .باشیديم یابیر يونفدراسی یی ساخت  یبرا يچارچوب Contrail [25]پرویه 

 یپلتفیرم اجیرا :شیده اسیت سیاخته ياصیل یهااز مؤلفیه یابر اسا  مجموعه ینا

پیرویه بیزر   یی  Contrail. یابیر فدراسیيون و XtreemFS (،VEP) 43یمجاز

 ينهمچنی .باشديو تحت توسعه فعال م شوديم يناروپا ترم یهاست كه توسط اتحاد

 كنتیرل یگذارزبیان نشیانه و از مجیوزِ كنیدياسیتفاده مهوییت فیدرال  یتیراز مد

 44مصیرفكنتیرل  يِو میدل كنتیرل دسترسی (XACMLقابیل توسیعه ) يدسترس

(UCON) كنديم يبانيو پشت یتحما. 

 آثیار ییندر ا  شده است ارائه [31 ،30] ابر دری  ينب یبرا بنيادیكارِ طرحِ ی 

مسیهول  یی  ،ابیری  ينب یشهر ی شامل  یمعمار ی اسا  از ابرها بر یامجموعه

 یبرقیرار ،ابیری  ينب 45یهادروازه  شده است تهگرف نظر درو اعتماد  یگذارنام یبرا

كه اعتماد  دهندينشان م آثار ینا  ابرها یتاًها و استانداردها و نهاپروتکل بينارتباط 

 ،اسیت ییتهو يونفدراسی یی به  يهكه شب يکربندیپ ینابر در ای  ينب یشهتوسط ر

 شود يم یریتمد

 يارباس )بسی شدگيیعتوزبا  هایيطدر مح يكنترل دسترس یهااز چالش يبعض

 (،ABAC) یژگیيبیر و يمبتنی يكنترل دسترسی یهاكه مدل [32] در شده(یعتوز

 یسیههیم مقا را بیا (RAdAC) یس منطب  با ر يكنترل دسترس ، وكنترل مصرف

 .كنديم

 [33] در یابیر ییانشدر را یسی بیر ر يمبتن ياستفاده از كنترل دسترس یدها

حل مشیکلات  یمدل برا ینكه ا كننديادعا م یسندگانشده است كه در آن نو ارائه

 یی بیه  يازن یاپو يطمح ی  ینکها ينو همچن یواسطه چند مسترجر به شده یجادا

كیه  دهیديرا ارائه م یویيسنار یناثر،ا  مناس  است ،دارد یاپو يمدل كنترل دسترس

 ينبی يكنتیرل دسترسی یاجرا یراب( RAdAC) یس منطب  با ر يكنترل دسترس

        بییه يرقییانونيب ياز دسترسیی يبییا توجییه بییه خطییرات ناشیی، بییرا ییی مسییترجران 

و به كیار  شودياستفاده م یرانتوسط مد یگر یااطلاعات كاربران توسط مسترجران د

 رود يم

Arias یبنیدطبقه ی شده در  ارائه يارهایاز مع یامجموعه [34] همکاران و 

بیه  يدگيرسی یدر ابر و برا یتهو هایيونفدراس یجادا یكه برا دهديم يشنهادپ را

كیه میدل  كننیديادعیا م یسیندگاننو گیردد ياستفاده م يدسترس یهادرخواست

آن  شیود و از اجیرایمي مهیار اساسياعتماد  یهاتوسط مدل فدرالهویت  یریتمد

 یسی ر یهاو اسیتفاده از شیاخص شوداجرا  قبلاز  یدكه با آیديم به عملممانعت 

  دهد يفمشکل را كاهش و تخف ینا توانديم

 یبییرا یسیی بییر ر يمبتنیی یییایپو يكنتییرل دسترسیی يسییتمس ییی  [35] در

امیا بیا امکیان ) ییتهو هایيونراسیفدبه  يازبدون ن یابر هایيونفدراس یسازفعال

طیرح  ییتهو هایيونواسیطه حیذف فدراسی بیه  شده اسیت ارائه (هااستفاده از آن

چراكیه وابسیته بیه  كنید،يم يلرا تسیه یابیر هایيوناستفاده از فدراس يشنهادیپ

 يلبا اجتنیاب از تشیک ينهمچن يست،اعتماد ن یتوافقات و قلمروها یجادا یا تقراراس

 ییف یی اثیر تعر یینا يسهم اصل دهد يم یشرا افزا پذیریيا مق ،46یتهو یرجزا

 يشینهادو پ یابیر هایيونفدراسی یبیرا یسی بر ر يمبتن يكنترل دسترس يستمس

اجییازه  كییه xml هییاییلدر قالیی  فا یسیی ر یهاياسییت(س) يمشییاسییتفاده از خط

 يشكیه لزومیاً از پی يسینجيتكم یهاروش ومختلف  یس ر یز معيارهااستفاده ا

 باشد يم دهد،يرا م اندنشده یفتعر

رایانش ابری، كنتیرل  یرشد تعداد كاربران در فناّور باكه  شده عنوان [36] در

رویکیرد مبتنیي بیر  اثیر، یی  یینا كند يم يداپ یيبسزا اهميت دسترسي به منابع،

 یپارامترهیا اسیا بر برای كنترل دسترسیي كیاربران بیه منیابع، 47یادگير یاتوماتا

   ارائه كرده است يدسترس يریگاعتماد و اندازه یس ،ر

بیه  يازنو عیدم ییتهو يونفدراسی یبا حذف مؤلفه مركز يشنهادیپ یکرددر رو

لحظیه ابرهیا  رفته است و در هر يناز ب پذیریيا مق یتمحدود امن،حوزه  يلتشک

 یی  يجیهنت در یندارتباط برقرار نما يبه اقدامات قبل يازبدون ن یگربا همد تواننديم

 يرسیانفتار كاربران باعیث بروزدر ر ييریهر تغ همچنين  باشديم یاكاملاً پو یکردرو

 یکییردرو یگییرد شییود  از سییویيم یسیی محاسییبه اعتمییاد و ر یپارامترهییا یهمییه

 يرمجیازكاربر از مجاز به ب یطشرا ييرتغ زیرااست  یرپذروش انعطاف ی  يشنهادیپ

ن امکیان اسیتفاده از يهمچن  است یرپذامکان او یا برعکسدر رفتار  ييرواسطه تغ به

 گيریيممیاركوف و درخیت تصیم يمانند مدل مخف یگرد گيریيممتص هایي تکن

  است یرپذامکان يشنهادیپ یکردتوسعه رو یبرا

 

 شده شنهادیپمدل کنترل دسترسی  -4
 
 ينبی یهمکیار يون ابیری وفدراسیمنجیر بیه ایجیاد  مختلف كه هایيتموقع يبرخ

 منفیرددهنیده رائها یی فقدان منیابع در  از: اندعبارتشود يم ابریكنندگان فراهم

 یی كه توسط  هایيیسسرو يات یابه خصوص يازنیاد، ز یاز تقاضاها يبانيپشت یبرا

دهنیدگان ارائه یرو یبرنامه كیاربرد ی  زیعارائه نشده است و تو ينكننده معفراهم

 ينبیی یهمکییار و اعتمییاد يییتو قابل یوركمیی  بییه بهبییود بهییره یمختلییف بییرا

كیه بیه محیدوده  یمعتمید یهاشبکه ایجادحال  هر به  كوچ  یدهندگان ابرارائه

 یهیاچالش توانیديم كنید،يمدهي یسسیروي و رساناز كاربران خدمت یاگسترده

( اعطای مجوز) 48يو مجوز ده یتاحراز هو يتيِامن هایيسممکان ينهرا در زم یادیز

 یهامیدل امنيتیي، مسائل با برخورد ي درعبور از مشکلات احتمال یبرا  كندمطرح 

 شود يبزر  م هایيستمس ینا یبرا يدیبه نقطه كل یلتبد یتهو یریتمد

 

 یکباره نامثبت در موردشرح مختصری  -1-4
 
مختلیف  یهاو برنامیه هایتكاربر بیه سیا( به عمل وارد شدن SSOیکباره ) نامثبت

كیه  يمعنی یینبیه ا شیود يمیکسیان گفتیه  49و رمیز عبیور ینام كاربر ی تنها با 

و رمیز عبیور  ینام كیاربر یعنيكاربر  يسنجو اعتبار یتهو يدت مربوط به تائاطلاعا

منظور كاربر به ینا ،آن از و پس شوديم یصورت موقت نگهداربه نام مکان ی در 

يسیت ن يازیمتعدد( ن یهابه برنامه يمختلف )دسترس یهاو بخش هایتورود به سا

 بیا عیات حسیاب كیاربرلاطاورت لزوم هنگام در ص یندر ا ید نما  50مجدداً ورود كه

و حقیوق آن كیاربر  يسیطح دسترسی يیينكه مربیوط بیه تع یاشده ثبت اطلاعات
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 بیرای اواجیازه ورود  یت،محیدودو در صیورت عدم شیوديم دهدا مطابقیت باشد،يم

نشسیت  ییا ییتاحیراز هو ی(فرآینید )پروسیه SSO یگرد عبارت به گردد يصادر م

 یافیزاربرنامیه نرم ینبه چند يابيدست یتا برا دهدياجازه م او كه به باشديكاربر م

 یند استفاده نما یکسانو كلمه عبور  ینام كاربر ی مرتبط از  يمستقل ول

 

 مرور اجمالی عملکرد طرح پیشنهادی -2-4
 

 يبیيكه ترك دهديرا نشان م يشنهادیاز طرح پ یيو ابتدا يهاول ینما ی  یرشکل ز

 :باشديم یرز یكاربرد یاز اجزا

 

 

 

 
 

 ی طرحنمای اوليه و خلاصه شده -2شکل 

 

 یابیر يونشده در فدراس كه قصد استفاده از خدمات ارائه یانيمشتر :کاربر •

  را دارند

 

نقیش آن احیراز  ،شید يانطور كه قبلاً هم بكه همان هویت: دهندهارائه •

 يونفدراسی شده در به منابع ارائه يكه درخواست دسترس است يكاربران یتهو

 یو سیرور اعطیا (AS) ییتاز سرور احیراز هو يبيترك این سرور  دارند را یابر

 .باشديم (TGS) يتبل

در كیاربران را نیام رونید ثبت ایین سیرور :51سرویس فدرالدهنده ارائه •

 هیای فیدرال رايتو اعتبیار بلدهید يمفدراسیيون انجیام مختلف  هاییسسرو

 نماید يرد م یا يدتائیت، نها و دري بررس

كییه توسییط  يمختلفیی هاییسسیرو های مش  تر :یسس  رومن  ابع و  •

استفاده كیاربران عضیو  یبرا يون،كننده در فدراسدهندگان مختلف شركتارائه

  اندشده به اشتراک گذاشته يونفدراس

 تواننیدمي كیه متفیاوت ابیریدهنیده ارائه چند همکاری پيشنهادی از طرح در

 یم انمیوده اسیتفاده ابیری فدراسیيون تشکيل برای د،باشن هم )ناهمگن( نامتجانس

 ثبیت از بعید داوطلبانهطور به ابری یهاسازمان شد بيان اول فصل در كهطور همان

كیاربران  كننید يم شیركت فدراسیيون، در فدراسیيون ابیری سیطح توافقنامیه ی 

دسیتر   قابل هایسرویس به مشترک دسترسي برای مکانيسمي ی  به فدراسيون

 ارتبیاط بیرای سزم یهاترجمیه كیه سیرویس بروكر ی  از اینجا در ما كه دارند يازن

 طیرح از یم  همچنیينااسیتفاده نمیوده دهید،يم انجیام را فدراسيوندهندگان ارائه

 ابیری دهنیدگانارائه از كیدام هیر یماكیرده اسیتفاده فدراسيون ایجاد برایمتمركز 

 هستند  خود به وصمخص هایياستس و یرساختز منابع، دارای

دهنیدگان ارائه و كنیديم ایفیا را اصیلي نقیش مركزی بروكر فدراسيون این در

 سيسیتم ایین دارنید  ارتبیاط همیدیگر با )كارگزار( بروكر این طری  از ابری خدمات

 ایین و سیازديم منطبی  كاربران تقاضای با را فدراسيون دستر  در منابع بروكری

 كیه مختلیفدهندگان ارائه به فدراسيون هایسرویس ردشدن  اجرابرای  را تقاضاها

 وظیایف انجیام از پیس ابریدهندگان ارائه و نمایدمي ارسال هستند فدراسيون عضو

 يدرست به فدراسيون كه این جهت گردانند برمي بروكر به را خود یهاپاسخ محوله،

 كنترل سيستم ی  به نياز نگيرد قرار يرمجازب افراد دردستر آن  منابع و كند كار

 دسترسیي كنتیرل سيسیتم ی  هدف این به رسيدن برای كه داریم ایمن دسترسي

 كیاركرد نحیوهمتعاقبیاً  كه نمودیم ارائه را كربرو  بر مبتني (SSO) یکبارهنام ثبت

 كشیيده تصیویر بیه طیرح از كلي نمای صفحه بعد شکل در دهيم يم توضيح را آن

 است  شده

سیرور  بیه دسترسیي درخواست پيامكه كاربر شکل است روند انجام كار به این 

اعتبارات خیود بیرای سیرور احیراز هوییت  يله ارسالوسبه ( را52TGSيت )بلاهدای 

(53ASارسال م )توسیط كه ارسال پيامي يلهوس به سرور احراز هویت، حال .نمایدي 

هم هست،  يتبل شامل و شده یگذار رمز (KC) كاربر عبور رمز از شده مشت  كليدِ

 كليید از كپیي ی  شامل همچنين شده رمزگذاری هایيامپدهد  مي پاسخ كاربر به

 یی  یینا كیه دریافیت تیوانميها آن اندیس به توجه با كه هستند KC.TGS جلسه

 .يت استبلبرای كاربر و سرور اهدای  جلسه، كليد

 
 

(1) C→AS:        IDC||IDTGS||TS1 
(2) AS→C: EKC

 [ KC.TGS||IDTGS||TS2||Lifetime2|| TicketTGS] 

TicketTGS=    

EKTGS
[KC.TGS||IDC||ADC||IDTGS||TS2||Lifetime2]     

 

 

 يیتبل یواگیذار يیتجهت به دست آوردن بل یت:احراز هو یسمبادله سرو -3 لشک

[20] 

 
 

(3) C →TGS:     IDSP||TicketTGS||AuthenticatorC 
(4) TGS→C:     EKC.TGS

 [KC.SP||IDSP||TS4||TicketSP] 
a. TicketTGS=EKTGS

 

[KC.TGS||IDC||ADC||IDTGS||TS2||Lifetime2] 
b. TicketSP=EKSP

[KC.SP||IDC||ADC||IDSP||TS4||

Lifetime4] 
c. AuthenticatorC = EKTGS

 [ IDC ||   ADC  || TS3 ] 
 

 

سییرور  يییتبییه دسییت آوردن بل یبییرا يییت:بل یواگییذار یستبییادل سییرو -4شییکل 

 [20] یسدهنده سروارائه

 
 

(5) C→SP:        Ticketsp||AuthenticatorC||Service/ 

Ticketsp||AuthenticatorC|| Federal Ticket 
(6) SP→C:         EKC.SP

 [(TS6 + 1)||Federal Ticket] 
a. TicketSP=EKSP

[KC.SP||IDC||ADC||IDSP||TS4||

Lifetime4] 
b. AuthenticatorC=EKC.SP

[ IDC ||   ADC  || TS5   
c. Service=EKC.SP

[CiSj||TS6] 
d. Federal Ticket =

EKC.SP
[IDSP||IDT||IDC||ADC||TS8||CiSjPk] 

 

 

دهنده سیرویس فدراسیيون و كیاربر بیرای بیه دسیت تبادل پيام بين ارائه -5شکل 

 ]20[ آوردن سرویس
 

 كیاربر تنهیا لذا است( KCبا ) شده رمز پيام داخل در جلسه كليد اینآنجاكه  از

ت اسیشده  گنجانده يتبل در مشابه جلسه كليد بخواند  آنرا توانديمگيرنده یسسرو

 بیه جلسیه كليید بنیابراین ؛شیود خوانده يتبلتوسط سرور اهدای  تواندمي فقط كه

 شیود  بیايم داده تحوییل يیت،بلسرور اهیدای و كاربرگيرنده،  دو هر به امن شکلي

 آمیاده يیت،بلبه سیرور اهیدای  رسيدن كاربر برای حال جلسه كليد و يتبل به توجه

 (IDSPسیرور ) درخواسیت هشناسی مراهه به يتبل شامل كه را پيام ی  كاربر  است

 يدكننیدهتائ كیاربر یی  ،این بر علاوه نماید مي يت ارسالبلبرای سرور اهدای  است

 منتقییل نيیز را اسیت زمییان برچسی  و كیاربر آدر  شناسییه، شیامل كیه 54اعتبیار

 بیرای تنهیا هویت يدكنندهتائ است، مجدداستفاده  قابل كه يتبل برخلاف .نمایديم

  است كوتاهي بسيار عمر طول دارای وشده  گرفته نظر در ستفادها باری 

 بیه احراز هوییت با سرور كه كليدی با را يتبل توانديميت بلسرور اهدای  حال

 جلسیه كليید كیه دهیديم نشیان يیتبل ایین .نمایید رمزگشیایي گذاشته، اشتراک

KC.TGS كیهكس  آن كه یدنمايم بيان كليد این همچنين .استشده  داده كاربر به 

 كاربر باشد  باید نماید، استفاده KC.TGS از
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 كلي طرح اصلي و روند انجام كار نمای -6شکل 

 
 و نماییدمي اسیتفاده رمزنگیاری بیرای جلسیه كليید يت ازبلسرور اهدای  حال

 ورودی پيیام شیبکه آدر  و يیتبل بیا را اعتبیار يدكننیدهتائ آدر  و نیام تواندمي

 شید خواهد يت مطمهنبلسرور اهدای  آنگاه داشتند تطاب هم  با نماید  اگر مقایسه

يیت بل يت است  توجیه داشیته باشیيد كیهبل مال  واقعيدرواقع  يتبل فرستنده كه

نمایید بلکیه تنهیا ينم يت فدرال نيست(، بليت هویت كسي را ثابیتبل)البته منظور 

 یسسیرو يدكننده هویت اسیت كیه هوییتتائ ی توزیع امن كليد است  اینراهي برا

 كند يم گيرنده را اثبات

از طیرف  مشابه پيیام ارسیالي 4 پيام در يتبلجان  سرور اهدای  از آمده پاسخ

 گذاشیته اشیتراک بیه جلسیه كليید با پيام این باشد يم( 2سرور احراز هویت )پيام 

 كليید یی  شامل ينو همچن شده رمزگذاری اربريت و كبلسرور اهدای  توسطشده 
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شناسیه  اسیت، سرویسِ فدراسيون ابری مشیترک دهندهارائه بين كاربر و كه جلسه

ی   شامل يتبل خود .بود خواهد يتبل زماني برچس  ( و55spسرویس ) دهندهارائه

 بود  خواهد مشابه جلسه كليد

 ابیری فدراسیيون در كنندهدهندگان شركتارائه طرف از مختلفي هاییسسرو

 گذاشیته اشیتراک بیه مربوط به فدراسيون سرویسدهنده ارائه در است وشده  ارائه

 مجیدداسیتفاده  قابیل سیرویس واگذاری اجازه يتبل ی  كاربر دارای شود  حاليم

 بود  ( خواهدspسرویس ) دهندهارائه برای

 داده نشیان 5 پيام رد كهطور همان دهد،يم ارائه يت رابل این كه كاربريهنگام

نیام هیا ثبتآن در خواهدمي كه را هایيیسسرو و هویت يدكنندهتائ ی  است،شده 

 را يیتبل توانیدمي دهندهسیرویس فرسیتد يم نيیز را نمایید استفادهها آن از و كند

 رمزگشیایي نيز را هویت يدكنندهتائ و كرده بازیابي را جلسه يدكل نموده، رمزگشایي

نیام ثبتسرویس اقیدام بیه  دهندهارائهمشتری(، كاربر ) یتهو يدتائ از پسو ؛ نماید

 ثبیت كیاربر بیرای را 56يت فیدرالبل ی  و نموده او درخواستيِ هاییسسرو در وی

 آدر  كیاربر، شناسیه شیماره يت،بل شناسایيشماره  فدرال، يتبل ایندر  نماید مي

 از هایيیسسیرو نیينهمچ و سیرویس دهنیدهارائه شناسیایيشیماره  كیاربر، شبکه

 نيز ،شده ثبت كاربر برای مختلف دسترسي یمجوزها با مختلف هایدهندهیسسرو

 است شده  درج

 همچنیين و كیاربر بیه خیود متقابیل هویت جهت احراز دهندهیسسرو متعاقباً

 مطمیهن خیود درخواسیتيِ مختلف هایدرسرویس خودنام ثبت از كاربر اینکه برای

 یی  در فیدرال، يیتبل ایین شیماره نماید مي او ارسال به را الفدر يتبلاین  گردد،

 همچنين و گردديم ثبت كاربر شناسایي شماره همراه به 57دسترسي كنترل ليست

 (SSO) یکبیارهنیام ثبت عمليیات انجیام بیرای يیت،بل مخزن ی  در يت نيزبل خودِ

 در د گیرديم ثبیت یگیرد مخیزن یی  در نيیز كیاربر اطلاعیات و شودمي نگهداری

 اولیين اسیت  شده استفاده یکباره،نام ثبت عمليات انجام برای مخزن از سه مجموع

 و كیاربر شناسیایي شماره شامل است كه دسترسي كنترل هایيستل حاوی مخزن

 جهیت بیه فیدرال يیتبل سازیيرهذخ برای نيز مخزن دوم است، فدرال يتبل شماره

 بیه( كیاربر )سیطوح دسترسیي دسترسیي مجوزهیای و يتبل اطلاعات به دسترسي

اسیت، سیومين مخیزن  شده گرفتهدر فدراسيون ابری در نظر  مختلف هایسرویس

سازی اطلاعات جامع كاربران فدراسیيون بیرای مقاصید مختلیف در يرهذخهم برای 

او  بیرایشده  صادريت بل كاربر، برای فدرال يتبل صدور ينح است  شده گرفتهنظر 

 گردد يم يرهكاربر ذخ بعدی اتمراجع برای مخازن این در

يیت فیدرال و بلیي از ليست كنترل دسترسي، نمونیه هانمونهی زیر هاشکلدر 

شیوند، يمسرویسِ فدراسیيون ذخيیره  دهندهارائهقال  اطلاعات كاربر كه در سمت 

 است  شده دادهنمایش 

 

 يت فدرالبلنمونه  -1جدول 
 

𝐅𝐞𝐝𝐞𝐫𝐚𝐥 𝐓𝐢𝐜𝐤𝐞𝐭 

𝐈𝐃𝐓 

𝐈𝐃𝐂 

𝐀𝐃𝐂 

𝐈𝐃𝐬𝐩 

𝐂𝐢𝐒𝐣𝐏𝐤 

 
 مدخل اطلاعات كاربر نمونه -2جدول 

 

 

 

 

 

 ليست كنترل دسترسي -3جدول 
 

 

 

 

 

 

 

 زییر حالیت سه از آن هاییسسرو از استفاده جهت فدراسيون به كاربر مراجعه

 را 5 شیماره پيیام اول سیرویس دریافیت بیرای كاربر حالت سه هر نيست؛ در خارج

 از (،ACL) يدسترسمراجعه به ليست كنترل  سرور با و نمایديم ارسال سرور برای

 بیه دهيیسسیرو بیرای را مناسی  گزینه كاربر وضعيت به بسته زیر حالت سه بين

 نماید:يم اتخاذ كاربر

 يیت،بل اهیدای سیرور طرف از كه يتيبل و باشدشده  ثبت قبل از كاربر اگر (1

 انقضیاء بیود كیرده دریافت سرویس در فدراسيوندهنده ارائه به دسترسي برای

 سیطوح بیه توجیه بیا و شیودمي فیدرال مراجعیه يیتبل مخزن باشد، به نيافته

 شود يمبه او اهدا  مجوز دسترسي مختلف، هایسرویس به اربرك دسترسي

 يیت،بل اهیدای سیرور طرف از كه يتيبل و باشدشده  ثبت قبل از كاربر اگر (2

 انقضیاء بیود كیرده دریافت سرویس در فدراسيوندهنده ارائه به دسترسي برای

 يیت،بل دایاه سرور از باید كه شوديم داده اطلاع كاربر به پيامي باشد، با یافته

 نمایند  تهيه يتبل فدراسيون، سرویسِدهنده ارائه به مراجعه جهت

 گیردد صادر فدرال يتبلی   او برای باید باشدنشده  ثبت قبل از كاربر اگر (3

 يیت فیدرالبل شماره همچنين و گردد ارسال كاربر برای شده صادر يتبل این و

 و گیردد درج ركیارب شناسیایي شیماره مقابیل در دسترسیي كنتیرل ليست در

 بیرای دسترسي مجوزآن  از پس و شود درج يتبل مخزن در يت نيزبل محتوای

 شود  صادر كاربر

 

 ی و ارزیابی طرح پیشنهادیسازهیشب -5
 

فدراسيون  سازيهعنوان شببه 58كلودسيماز سازی طرح پيشنهادی، يهشببرای انجام 

و  یافتهيمچهارچوب تعم ی  يمسكلود [38 ،37]مطاب   .است شده استفاده یابر

و  یابر هاییرساختز آزمایش سازی ويهشب ی،سازقابل توسعه است كه اجازه مدل

 سازیيهشب هایيطمح ینتروباز محب یکي ینا دهد يمرا  اعمال قابلهای یسسرو

استفاده  مورد یابر یانشرا ينهطور گسترده توسط انجمن محققان در زماست و به

 .در دستر  است 59یگانِ جاوارا كد منبعِ  ی عنوان به كلودسيم گيرد يقرار م

  شده است مختلف ساخته یابر ینهادها یسازمدلی ها(یبنددستهیندر كلا  )ا

 یابر یانشرا یانتزاع معمار ينو همچن بندی شده(یهسای )یهس یژگيمتناس  با و

مختلف نشان  ی(هایتموجود)نهادها  یكاررا در دست یادیز یریپذاست و انعطاف

بر روی ی  كامپيوتر شخصي با مشخصات زیر  ،شده انجامهای دهد  آزمایشيم

 است  شده انجام

 

 مشخصات سيستم -4جدول 
 

intel(R) Core (TM) i5- 2450CPU@ 2.50 GHz 2.50GHz CPU 

4GB RAM 

Windows OS 

 

Client / user 

𝐈𝐃𝐂 

𝐀𝐃𝐂 

𝐈𝐃𝐂 𝐈𝐃𝐓 

𝐈𝐃𝐂𝟏 IDTC1 

𝐈𝐃𝐂𝟐 IDTC2 

𝐈𝐃𝐂𝟑 IDTC3 

 …و …و
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 سازی طرح پیشنهادیپارامترهای شبیه -1-5
 

بیا كربیرو  بیه جهیت ه كی یکبارهنام ثبتی سازهيشب لهيوسبهما طرح پيشنهادی 

 یابیر يوندر فدراسی يو كنتیرل دسترسی یتاحراز هو یمنِحل اراه  ی یسازادهيپ

شیده شیامل سیه  ی شیده اسیت  فدراسیيون ابیری ذكیرسازادهيپ، شده استادبام

 1000مجازی و تعیداد  ماشين 1000ابری، سه مركز داده، سه ميزبان و  دهندهارائه

 ييیرتغ يمسیودكل یهیااز كلا  يدر طول فاز توسعه بعض  باشديم تکه ابر() يفهوظ

حیل اهر يطراحی هایيازمنیدیكیه درخیور ن ییدجد یهیاكلا  يشده و بعض داده

 اضافه شده است  هستند

كیدام  در هیر اسیت كیه یدهنده ابرشامل سه ارائه شده سازیيهشب يونفدراس

شده  مشترک قرار داده های(یسسرو)منابع  یو تعداد يزبانم ی مركز داده و  ی 

 يكنتیرل دسترسی هایيستل یریتمد يون(فدراس)فدرال  یسدهنده سروارائه  است

 سییازیيادهرا پي دهمجییوز ینییدآطییي فر ،مجییوززم بییرای س هایيبررسیی یيییهو كل

شیده در هیر مركیز داده را  تعداد منیابع مشیترک ارائیه سازیيهشب ينح نماید يم

 يشنهادیطرح پ يتامن كهيمادامي، زمان دسترس یبر رو يرشانترث يينمنظور تعبه

 دهيم يم ييرتغ گيریم،يرا در نظر م

 سیازیيهعمل شب یسزم جهت اجرا یكاربارِ ادیجا یبرا يازمجموعه داده موردن

عمیل ، مناسی  یكیاربارِ یجیاددانلود نموده و پس از ا [39] را از همنظور يونفدراس

 است  شده انجام سازیيهشب

ه اول از سیی یویدر سیینار شییده اسییت: یییفرا تعر سییازیيهشب یویسییه سیینار

 شیده اسیتفاده، مشیترک بعمنسه  ويزبان ه مركز داده و سه مبا س ابری دهندهارائه

در  ییتنها و در یافتیه؛ یشعیدد افیزا 6دوم تعیداد منیابع را بیه  یویدر سنار است 

 منبع مشترک 9و  يزبانسه م ،سه مركز داده ابری،دهنده سوم از سه ارائه یویسنار

 شود يماستفاده 

بیا اسیتفاده از  يیتبیا و بیدون امن حالتِشده در باس در هر دو  ارائه یوسنار سه

 ییر یی اشیکال ز اند شیده سیازیيهشبدرخواست دسترسي كیاربر،  1000حداكثر 

اامنِ میدل بیرای و نسخه نیایمن نسخه  ينكاربران ب يزمان دسترس تنوعِ ییسهمقا

  دهنديمرا نشان  شده گرفتهیوهای در نظر سنار

را نشیان  یوهیر سینار یبیرا یشآزمیا 10 یجنتا ی ميانگينها مقدارهاشکل ینا

 يكه خط منحنی كنيميشده در باس ملاحظه م داده یشنما یدر نمودارها دهند يم

ها انییدازهیو دارد  هییر سیینار یبییرا امن شییکل یکسییانياو نیی امیین يكنتییرل دسترسیی

 .(Y=Ax+Bدهد )يرا نشان م يتابع خطیوها ی  همه سنار یر(یمقاد)

YSECURE امن و  تابع خطيِ نسخهYWS   60سیربارتابع خطي نسخه ناامن است 

 يسیتم،س امین و نیاامن یهانسیخه ينتفیاوت بی عنوانبه يكنترل دسترس يستمس

 .شده است شده و ارائه یريگاندازه

 
 

 

 

 

 

 

 

 

 

 
 

 ي در سناریوی اولدسترس یهاتعداد درخواست مقابلدر  يزمان دسترس -7شکل 

 

 

 

 

 

 

 

 

 

 

 

 
 

 ي در سناریوی دومدسترس یهاتعداد درخواست مقابلدر  يرسزمان دست -8 شکل

 
 

 

 

 

 

 

 

 

 

 
 

 ي در سناریوی سومدسترس یهاتعداد درخواست مقابلدر  يزمان دسترس -9شکل 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 شده سازیيهشب یویسه سنار یبرا يسربار كنترل دسترس -10شکل 

 

 یين،از بیاس بیه پیا يی ترتدر نمودار بیاس بیه  نمایيد،يطور كه مشاهده مهمان

در شیکل بیاس  باشید يدوم و سیوم م ،اول یویشده مربوط به سینار معادست نوشته

 كنيم:يمحاسبه م یوهر سنار یبرا یرصورت زبهرا سربار 
 

Overhead=YSECUREi
− YWSi

 (1                                                      )  
 

 هيیثانيليم 43كه سیربار در حیدود  كنيميمثال توجه م یبرا لاو یویدر سنار

و  يدرخواسیت دسترسی 500 یبیرا هيثانيليم 119 يدرخواست دسترس 100 یبرا

مقیدار سیربار  يیانگينم  باشیديم يدرخواست دسترس 1000 یبرا هيثانيليم 213
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مطلی  دارد است و این اشاره به ایین  هيثانيليم 128.749 شده ده اندازه ثبت یبرا

تعییداد  یواسییطهبه يتییوجه و قابییل يرچشییمگ ريتییرث امیینحییل سییربار راه كییه

  ندارد (هادرخواستتعداد  شدن ادیزبا ) يدسترس یهادرخواست

 100 یبییرا ثانيییهيليم 45 حییدودشییده  سییربار محاسییبه سییناریوی سییوم،در 

 207 يدرخواسییت دسترسیی 500 یبییراثانيییه يليم 117ي، درخواسییت دسترسیی

 باشد يمي درخواست دسترس 1000 یبرا ثانيهيليم

درخواسیت  100یبرا سوم یویو سنار اول یویسنار يندرصد نرخ رشد سربار ب

 يدرخواسیت دسترسی 1000برای  ي است كه این مقداردر حالاین و  %4.363برابر 

 یابد يمكاهش  %2.896به 

 سیازیيهشب یویسینار 3، در كیاربران يتنوع زمیان دسترسی يمنحن زیرشکل 

تیا  100از  يهیر مقیدار از دامنیه درخواسیت دسترسی یبیرا دهد يرا نشان مشده 

 كنيم يسربار را محاسبه م يانگينم ،1000

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 تنوع زمان دسترسي كاربران -11شکل 

 

 یبرا ثانيهيليم 40.5درخواست و به  صد یبرا ثانيهيليم 8.5مقدار حدود  ینا

 ي كیهزمیانمقیدار بیا  را اخیتلاف یینا تیوانيم یابید يم یشافزا ،درخواست 1000

 يیاتمجیوز و انجیام عمل هیایيتو بل ییدكنترل جد هایيستل یجادا یبرا يستمس

 كرد  يهتوج ی،ضرور یرمزنگار

را  ينظیر زمیان دسترسی از یمعمیار پیذیریيا مق امن،حل راه يشکل منحن

در نظیر  یوسینار ولطیو سیربار در  يكوچ  زمیان دسترسی یشافزا دهد ينشان م

 یابیر يونفدراسی یمعمیار (ارتجیاع)قابليت  يكه كشسان دهديشده نشان م گرفته

ير چشمگيری روی ترث يون ابری است(شده در فدراس ارائهسناریوی  3 منظور ینجاا)

 زمان دسترسي ندارد 

 

 یریاجهینت -6
 

بیا  ي،دهو مجیوز ییتاحیراز هو یبرایي الگوكه ی   پس از تشریح طرح پيشنهادی

 هایيونفدراسی یبیرا یکبارهنام و ثبت برو كر یتاحراز هو یهااستفاده از پروتکل

 یها، بیرامربوط به آن هایيلو تحل نتایج يانب ها،یشبه انجام آزماباشد، ما يم یابر

 ینا يانگرآمده ب دستبه یج  نتايمپژوهش پرداخت یندر ا شده يشنهادپ طرح یابيارز

حییل عمییومي جهییت جلییوگيری از راه  ح پيشیینهادی یییطییر كییه موضییوع اسییت

قابليیت  باشید؛ ويمدر فدراسيون ابری  شده فراهمی بيرمجاز به منابع هايدسترس

ي در زمان دسترسي آن نیدارد، یعنیي بیا توجه قابل ريترث معماری این روش ارتجاع

ی هادرخواسیت ی مختلیف كیه تعیداد منیابع مشیترک و تعیدادوهایسینارتوجه به 

ي در زمان دسترسیي دییده توجه قابل ريترث متفاوت است، هاآنسترسي كاربر در د

فدراسيون ابری كه بیا در  61یکباره نامثبتی روش ريكارگبههمچنين با  ؛ وشودينم

ی كنتیرل دسترسیي فدراسیيون هایازمنیدين، دهديمخصوصيات متنوعي كه ارائه 

ز این روش برای كل سيسیتم در حیدی سربار ناشي ا نيز ؛ وكنديمابری را برآورده 

در بخش كارهیای  شده ارائهیکردهای برخلاف رو  باشديم قبول قابل كاملاًاست كه 

 يونفدراسی یسدهنده سروارائه به نام یسراسر يبانيپشت ی  ،طرحاین در  گذشته،

شیده از  ارائیه هاییسوجیود داردكیه سیرو ها(یسسرو)به دست آوردن منابع  یبرا

 یسسیرو یافیتدر یبیرایان شده و كاربران و مشتر دهندگان متعدد در آن ثبتارائه

 يونفدراسی یسدهنیده سیروبه ارائه یس،دهنده سروارائهبه  يممراجعه مستق یجابه

محیول  ،منفیرد نهیاد ی به  یتهو یریتمد يتمسهولهمچنين  ؛ وكننديمراجعه م

واسیطه و به گردديم ید نگهدارنها ینكاربر توسط ا هاییژگيو يهاست و كل یدهگرد

 شیدنديم آنها متحمیل دهندهكه قبلاً ارائه ینگهدار هایینهاز هز ياریبس ،كار ینا

 یبیرا يشینهادیطیرح پ ،باشید یانمشیتر ي؛ و اگر بنا بر حسابرسیشوديبرداشته م

  تر استكار راحت ینا سازیيادهپ
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ABSTRACT 
 
 

Cloud computing is designed to revolutionize resource and service management. This technology is constantly 

evolving by providing attractive solutions and services to businesses and consumers. Cloud computing is a 

promising paradigm for delivering computing as services. Cloud computing providers have a lot of distributed 

resources around the world, however, sometimes these resources are not enough to satisfy customers, so a concept 

called the cloud federation has been developed to extend this technology. The cloud federation gives providers the 

opportunity to share their resources to meet customer demands that a single cloud could not meet those demands on 

its own. One of the important issues that exist in a federation environment is managing users and authenticating 

them in the cloud federation. In this article, we focus on controlling access to resources in a cloud federation. The 

proposed solution is a single sign-on system based on the Kerberos authentication protocol. The evaluations using 

the cloud sim simulator show that in the proposed method the access time to the shared cloud resources in different 

scenarios is limited. Also, in the proposed approach, the elasticity of cloud resources has not significantly affected 

the access time to resources. Hence, the overhead due to the proposed security mechanism in the cloud federation is 

tolerable. 
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